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区块链[8][9]
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区块链[8][9]

中心化交易
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区块链[8][9]

中心化交易 去中心化交易（区块链）
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智能合约

• 智能合约是在区块链上执行的代码

• 相同的代码会在区块链网络的所有节点（机器）上几乎同时执行

• 用户在使用智能合约时，需要支付费用；代码消耗的计算资源越多，费用越高（以太坊使
用gas作为单位来计费）

____
____
____

区块链网络

智能合约

编写

终端用户

使用

存储数据 执行
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智能合约举例：银行

账户余额表

存钱函数

取钱函数

fallback函数
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交易打包区块[1]

• 用户调用智能合约的函数时，将产生一笔交易

• 交易会提交到交易池中

• 矿工的机器执行交易，并打包到新区块里

• 矿工可决定要执行哪些交易，以及执行顺序
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智能合约的安全漏洞（一）

重入[3]

• 可重入：函数执行在任意时刻被中断，然后操作系统调度执行另
外一段代码，这段代码又调用了该函数，不会出错
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智能合约的安全漏洞（一）

重入

• 智能合约中的重入：A合约调用B合约时，会将控制权转移给B，B
可以反过来调用A
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重入
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在移交控制权之前，
应先完成对状态的修改
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智能合约的安全漏洞（一）

重入

• 应对措施一：先做完所有的内部工作，再调用外部函数
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智能合约的安全漏洞（一）

重入

• 应对措施一：先做完所有的内部工作，再调用外部函数

这种做法好吗？

更复杂的情况 需求：实现一个只能调用一次的取钱函数

⚠

也需要将该函数视为
不安全的“外部函数”

👌

存在风险：多层函数调用
造成外部调用被隐藏
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智能合约的安全漏洞（一）

重入[4]

• 应对措施二：互斥锁
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智能合约的安全漏洞（一）

重入[4]

• 应对措施二：互斥锁

这种做法好吗？
存在风险：

1. 攻击者可以一直不释放锁
2. 设计不当可导致死锁/活锁

更复杂的情况 完成某个操作，需要跨合约交互

👌

⚠

①

②

③
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智能合约的安全漏洞（二）

交易顺序依赖

• 非法抢先交易：在传统金融市场中，股票交易是人工进行的，客
户告诉工作人员他要做的交易后，后者可以抢先交易，谋取利润
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智能合约的安全漏洞（二）

交易顺序依赖

• 应对措施：先提交哈希，再提交原值
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智能合约的安全漏洞（三）

系统属性依赖[1]

• 矿工可以操纵时间戳等系统属性
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智能合约的安全漏洞（四）

无界批量操作[2]
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智能合约的安全漏洞（四）

无界批量操作[2]

• 应对措施一：暂停-继续
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智能合约的安全漏洞（四）

无界批量操作[2]

• 应对措施一：暂停-继续

这种做法好吗？ 存在风险：每个操作消耗的gas
并非固定值，未来可能会改变
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智能合约的安全漏洞（四）

无界批量操作

• 应对措施二：分页
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智能合约的安全漏洞（四）

无界批量操作

• 应对措施二：分页

这种做法好吗？ 存在风险：无法确保原子性
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智能合约的安全漏洞（四）

无界批量操作

• 应对措施三：使用“拉”模式代替“推”模式

• 让合约的用户单独调用函数，而不是由合约的管理者统一处理
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这些安全漏洞的根本原因？

• 人们没有意识到智能合约与传统程序的差别，依然在用写传统语
言代码的方式来写智能合约
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• 环境的不确定性
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“也许你会说，只有当人滥用这个特性的

时候，才会导致问题。然而语言设计的

问题往往就在于，一旦你允许某种奇葩

的用法，就一定会有人自作聪明去用。

因为你无法确信别人是否会那样做，所

以你随时都得提高警惕，而不能放松下

心情来。” 

——王垠
[6]
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call是一个底层函数，不会抛出异常，
需要手动检查是否成功

更安全的设计

所有可能抛出异常的语句都需要使用
try-catch处理异常
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less code, less bug
less known, less bug
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总结[7]

less code, less bug
less known, less bug

来源：北京大学熊英飞软件分析技术课程

抽象的坏处：性能降低
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总结

• 智能合约没有必要使用图灵完备的编程语言

• “美元，人民币，黄金…它们有合约的功能吗？没有。为什么数字货币一定要捆绑这种功能
呢？我觉得这违反了模块化设计的原则：一个事物只做一点事，把它做到最好。数字货币
就应该像货币一样，能够实现转账交换的简单功能就可以了。合约应该是另外独立的系统，
不应该跟货币捆绑在一起。

那合约怎么办呢？交给律师和会计去办，或者使用另外独立的系统。你有没有想过，为什
么世界上的法律系统不是程序控制自动执行的呢？为什么我们需要律师和法官，而不只是
机器人？为什么有些国家的法庭还需要有陪审团，而不光是按照法律条款判案？这不只是
历史遗留问题。你需要理解法律的本质属性才会明白，完全不通过人来进行的机械化执法
是不可行的。智能合约就是要把人完全从这个系统里剔除出去，那是会出问题的。”

——王垠[10]
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